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Paradygmaty projektowania i analizy

systemow (tele)informatycznych

P2P, protokoty wieloagentowe,
4 loT, radio kognitywne,
sieci ad hoc, sensorowe,

“niekooperatywnosc komorkowe, mesh, self-X, IDS
(indywidualna racjonalnoseé,

zgodnosé motywacyjna)

indywidualne definiowanie uzyteczno $ci (racjonalnosc)
| dgzenie do jej maksymalizacji (niekooperatywnosc)

autonomia urzgdzen

rozproszenie
(synchronizacja,
bezpieczenstwo)

centralizacja
(optymalizacja) |

inteligencja urzadzen

Wysledzi¢ moment historyczny, w ktérym liczydto dosiegto Rozumu,
jest rownie trudno jak 6w, co matpe przemienit w czlowieka. [St. Lem 1981]
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e centralizacja: np. "mnozenie" macierzy
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* rozproszenie: np. zasada optymalnosci

Ca_.p=MIN{Cz +C5 g s Cc*+Cpr_c.p}

 niekooperatywnos¢: nie da sie zrealizowac!
deklarowane koszty jednostkowe S# C

uzytecznos¢ U, = (5 -c)l > F

k:iOT, (s)

S = € maksymalizuje uzytecznosci weztow <
przeptyw K doptaca weztowi | koszt jednostkowy
= (T () — (T, (o0, S)) [Feigenbaum et al. 2005]



Glowne podejscia

» Bezpieczenstwo kooperaciji: uczciwy (kooperatywny) agent vs. racjonalny intruz

- Gapowicz: udziat w konsumpcji zasobow bez udziatu w kosztach
- Pirat Drogowy: tamanie zasad dostepu do zasobow
- Fatszywy Radiowdz: uzurpacja przywilejow dostepu do zasobow

Modyfikacja strategii uczciwego agenta ograniczajgca uzytecznosc racjonalnego
intruza bez naruszania wtasnej.

We have always known that heedless self-interest was
bad morals; we know now that it is bad economics. [FDR 1933]

« Gra niekooperatywna: predykcja wyniku interakcji racjonalnych agentow
& mechanizmy zgodnosci motywacyjnej ich uzytecznosci i celow globalnych.
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H jest strategig przyttaczajgca (zakazany reg
od liczby GAP) < r(1) = 0ip(l) = const. dla| > 1.

J. Konorsk
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Bez dodatkowych mechanizmow motywacyjnych nie istnieje nawet
protokét zapewniajgcy dominacje H. [Zhong et al. 2007]

Mniej (lecz dalej bardzo) przekonujgca predykcja wyniku gry:

)

o 24 e
(—‘Réwnowag
Nasha(NE

S jest NE gdy s Uargmaxu. (z,s;) Ui

41§

Na o0got niezbedna jest wspdlna wiedza agentow
o racjonalnosci i funkcjach uzytecznosci (zatozenie dosc silne).

W(X) =Z(X) " Z2(x) " ...
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Nalezy zapewni¢ °o | = T g’ N
NE przy s=H. AL & JL

B g
M 2T

ui+ lub ui— GAP koszt =0
|

Model niezawodnosci i interakcji agentow = W/ | = ¢
R V S ,H 1_§0
Przy s = H dla kazdego agenta | optacalne jest:
* (IR) przyjecie kontraktu @LU, + (1— {p) E u' -c|=0
IH H

e (ZM) wybér H w warunkach kontraktu E ui" -c=U;

V|H H _j
W punkcie NE s = H, przy réwnych kosztach i niezawodnos$ci end-to-end,
diuzsze trasy sg zawsze tansze dla Operatora! [Feldman et al. 2007]
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NE i1 informacja agenta

Wersje NE zalezg od rodzaju informacji dostepnej w grze.
Strategia agenta I jest funkcjg X; — § posiadanej informaciji.

Jesli kazdy agent posiada informacje prywatng, a wspolna wiedza dotyczy jedynie
jej charakterystyk probabilistycznych, to NE - rownowaga bayesowska (BE).

s jest BE, gdy s(x) LargmaxE u (X,z,s. (%)) OxOX

415 -i

W systemach teleinformatycznych pojecie BE jest przydatne, gdy X, opisuje
lokalne warunki ruchowe, konfiguracje protokotu, jakos¢ transmisji, fazy
rywalizacji o zasoby, percepcje jakosci ustug, stan zasilania, lokalizacje itp.

J. Konorski: KSTIT 2013 - referat plenarny, Gdarisk 6.9.2013



H: standardowy MAC
PIR: agresywny

" :l";"‘ I‘I, ‘::':l,"‘.— <‘>‘- :“, 'l‘l ““ ‘I‘

S DO station 1's bid station 1's bid ,
fo4 Y g g/ vkl time
Ry g/ 0 00

station 2's bid station 2's bid

’ """" 3333333 33333

000000 NO0n0n ,
station 3's bid \ station 3's bid \

e strategia agenta jest funkcjg X — Sodwzorowujgcg dtugosc¢ transferu ruchu
na diugosc¢ sekwencji licytujgcej

 uzytecznosc¢ U, = |transfer| - |[sekwencja licytujgcal
« X — prywatna informacja agenta, dystrybuanta F(X) — wsp6lna wiedza

Eu(xzs,=0)= —2(1— F N'1(c7'1(z))+ f (x—y+Ay)dF " (o (y))

g .
Symetryczny BE: dla X LI X; rodzina z dajacych maksimum pokrywa sie z funkcjg o

J. Konorski: KSTIT 2013 - referat plenarny, Gdarisk 6.9.2013




20

F(X)=1-¢€*
A=05
»n 10 - m,u'd xxx. }f\N -~ 12
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o s | | i ]
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Nieintuicyjna licytacja w BE: . F(x)=1-¢""
- mozliwa powyzej wartosci transferu! * |[A=05

- ostrozniejsza przy duzej liczbie rywalizujgcych stacji! I
- bardziej agresywna przy wzroscie /\, lecz bez wptywu na Eu!
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mixNE i wybor sieci

Rozszerzenie § na A(S) — miksty:

s Jest mIXNE, gdy s UargmaxEu (z,s.) Ui | ;T o O
ZIA(S) S < =
Przy wielu asymetrycznych NE symetryczny mixNE jest Il o 0 T\Z

bardziej przekonywujgcg koncepcjg rozwigzania gry.
MIXNE = 2/3*| +1/ *II

e H: standardowy MAC, réwnomierny wybor sieci

* PIR: agresywny MAC, preferencja dla szybkich sieci

14
12 -

04— 7

Gra "wybor sieci" <{1..N}, { H, PIR}, u> y

_ _ _ _ 02 - cena anarchii!
posiada wiele NE z jednakows liczbg PIR = K ) przeplywnosé niekooperatywna?
i unikalny mixNE, zalezny od K. [0.K.2009] 10 \ 5 20
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CE i wybor sieci

Mozliwa jest autonomiczna korelacja strateqii agentow!

Zewnetrzny mechanizm losuje r U1 §%...§, kazdemu agentowi i rekomenduje r;.
Agent we wlasnym interesie przyjmuje rekomendacje.

MNUOA(S x..xS,) Jest CE, gdy . DargmaxH(E| )u (z,s;) L

NE - rownowaga korelowana (CE).

Gra "wybor sieci" <{1..N}, { H, PIR}, u> posiada unikalny symetryczny CE,

zalezny od K i fatwy do rozproszonej implementac;ji. [J.K. 2009]
14
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Uczenie NE: czy mozna?

Analiza introspektywna i wynikowa posta¢ NE niekiedy b. skomplikowane.
Czy proste protokoty / urzgdzenia to potrafig?

Czy NE mozna sie "nauczyé" w grze wieloetapowej, tj. s = a)((s, u);...:(s, u)t) ?

« IEEE 802.11 DCF robi to bezwiednie! e packoff DATA  SIESACK

L1 m
Smax I:)succi (St)
t+1 t | t t au
SI :<S|/2 I:)colli(S) - S|+ I|St+|:|
: o 0s
s 1l-s

gdzie [ —szum
ui (S) - a |:ll:)s,ucc,i (S) - ﬁ |:ll:)coll,i (S)

Gra "DCF" <{1..N}, [0..s,.J, U> posiada NE, do ktérego ww. schemat jest zbiezny!

Po odpowiednim przeskalowaniu: 3”1 [Jargmaxu(z,s,) , tj. DCF jest schematem

najlepszej odpowiedzi! z [Lee et al. 2007]
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Uczenie NE: czy warto?

baza adresow agenta 1 — prefiksy baza adresow agenta 2 — sufiksy
rozmiar O [0, o) rozmiar O [0, o)

e

U, = rozmiar przestrzeni
adresowe]

Jedyny NE = (0, 0) daje najgorszy mozliwy wynik!
Jak sie go uczy¢ — schemat najgorszej odpowiedzi?!
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WT z algorytmem EDCA
kolejki AC =~ == ===

DSCP' e T - H

Aplikacja

DSCP — ||| AC
pakiet IP z polem klasy ruchu

= N\ 1 IIAII9II .
¥
‘ IR I | ” ramka DATA z polem AC

H: deklaracja rzeczywistej klasy ruchu
FR: deklaracja klasy ruchu odwzorowanej

na wy zsz g kategori e dost epu

Wiarygodna grozba wykrycia FR:
emisja DISSAT przez nieusatysfakcjonowane stacje H
— penetracja zawartosci i zagtuszanie ramek

Uzyteczno$é stacjii: U, (S) = sat. (s) —ex (s) U{-1,01

- wymagania stacji
- dostepne pasmo

- gra"EDCA" <{1..N}, {H, FR}, u>
- pozadany NE: "rbwnowaga satysfakcji’, tj. u(s*) =1
- nie zawsze dopuszczalny przez saf[)
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harazenie na wykrycie F

DISSAT




2-progowy wybor strategii w funkcji ruchomej sredniej wiasnej uzytecznosci:

Stﬂ = fPl,Pz((s ’Ui)t)
_ _ P1 U-t+1 — U-t U ($t+1)
arbitracjaH / FR | i M — (S’U)Hl :w(s,u)t

- P2
|
y H

1
Wr A AP Y f
08 7 BE stations 1..2
. 0.6 - _

Jezeli - sai)ldopuszcza S*, _ 04- VO stations

- P2 < O < Pl’ = 0.2 1 BE stations 3..5

. . . . 0

- arbitracja H / FR jest uczciwa, 0 | | | |
to w gwarantuje osiggalnos¢ s* z dowolnego 0 100200 4 3000400 500
stanu (S, U) w skonczonej liczbie etapéw. 3

?2??: wjest NE gry wieloetapowej <{1..N, Q, U>, E 27
tj. FR jest nieefektywny lub nieszkodliwy. H 1 -
[J.K. & Szott 2012] - stacje generujg Voice i best-effort

- wysokie wymagania stacji b-e 1i 2
powodujg uporczywe ataki FR 0 100 200 ¢ 300 400 500
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Podsumowanie

Predykcje punktow pracy w paradygmacie niekooperatywnosci
— czesto mniej optymistyczne, przewaznie mniej intuicyjne

...Znacznie mocniejsze (zgodnos¢ motywacyjna).!

Dobre strategie — introspekcja, schematy uczenia, ewolucja, akwizycja?

Cena anarchii, ignorancji, koegzystencji z agentami nieracjonalnymi?

Dziekuje za uwage,
] ekon@ti . pg. gda. pl
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